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Resumo

A crescente dependéncia das sociedades modernas em redes digitais vem
aumentando a vulnerabilidade s ameacas cibernéticas, que vao desde erros
humanos até ataques maliciosos patrocinados pelo Estado. Esta dissertacio
examina o potencial de um regime global de seguranca cibernética que
contribua para a paz e a seguranca internacionais. Por meio de uma pesquisa
qualitativa que analisa a literatura sobre seguranca cibernética, documentos
governamentais e resolu¢ées da ONU, o trabalho avalia os desafios geopoliticos
decorrentes do espaco cibernético, a conveniéncia de uma estrutura de
seguranca cibernética para enfrenta-los e sua viabilidade. Um regime global
poderia promover a estabilidade no dominio cibernético e, embora existam
obstaculos significativos para isso, os esfor¢os internacionais sugerem que o
progresso é possivel.
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TOWARDS A GLOBAL CYBERSECURITY REGIME

Abstract

The increasing dependence of modern societies on digital networks has
heightened their vulnerability to cyber-threats, ranging from human error to
state-sponsored malicious attacks. This dissertation examines the potential of
a global cybersecurity regime to contribute to international peace and security.
Through qualitative research analysing cybersecurity literature, governmental
documents, and UN resolutions, it assesses geopolitical challenges stemming
from cyberspace, the desirability of a cybersecurity framework to address
them, and its feasibility. A global regime could foster stability in the cyber-
domain, and, while significant obstacles towards it exist, international efforts
suggest progress is possible.

Keywords: Cybersecurity; Balance of Power; International Relations;
International Security.



HACIA UN REGIMEN MUNDIAL DE CIBERSEGURIDAD

Resumen

La creciente dependencia de las sociedades modernas de las redes digitales
ha aumentado su vulnerabilidad ante las ciberamenazas, que van desde los
errores humanos hasta los ataques maliciosos patrocinados por Estados.
Esta tesis examina el potencial de un régimen mundial de ciberseguridad
para contribuir a la paz y la seguridad internacionales. A través de una
investigacién cualitativa que analiza la bibliografia sobre ciberseguridad,
documentos gubernamentales y resoluciones de las Naciones Unidas, evaltia
los retos geopoliticos derivados del ciberespacio, la conveniencia de un marco
de ciberseguridad para abordarlos y su viabilidad. Un régimen global podria
fomentar la estabilidad en el ciberespacio y, aunque existen obstaculos
importantes para su consecucion, los esfuerzos internacionales sugieren que
es posible avanzar.

Palabras clave: Ciberseguridad; Equilibrio de poder; Relaciones internacionales;
Seguridad internacional.
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Introducdo

A transformacio digital das sociedades modernas tem sido um motor
de desenvolvimento e bem-estar. Ao mesmo tempo, as sociedades tém se
tornado cada vez mais dependentes do funcionamento constante e correto
dos sistemas de redes de informacdes digitais, da mesma forma que dependem
amplamente, por exemplo, da disponibilidade de eletricidade. Essa dependéncia
implica vulnerabilidades a falhas herdadas, erros humanos, acidentes ou a¢ées
maliciosas que podem afetar negativamente esses sistemas.

Essa vulnerabilidade ndo é novidade. Ao longo da histéria, os sistemas
de informacio vém apresentando desafios. Muito antes do surgimento das
redes eletrénicas, os avancos na tecnologia de comunicag¢do foram explorados
por “hackers”. J4 em 1834, criminosos violaram o sistema de telégrafo francés
no intuito de transmitir informacées ocultas sobre o mercado financeiro
nacional e obter lucro (Standage e Stevenson, 2018). O nascimento do espago
cibernético ocorreu 135 anos depois, com a primeira conexio de computador
estabelecida entre a Universidade da Califérnia e a Universidade de Stanford
(Singer e Friedman, 2014, p. 16-18). No inicio da década de 1970, ja havia
esfor¢os para lidar com as vulnerabilidades dos sistemas eletrénicos (U.S. Cyber
Command, 2024). O primeiro ataque cibernético com consequéncias fisicas
significativas pode ter ocorrido em 1982, quando o oleoduto Urengoy-Surgut-
-Chelyabinsk na Russia explodiu, supostamente devido a uma sabotagem de
software pela CIA (Rid, 2013, p. 4-5). Comegavam a surgir uma nova fonte e
um novo meio de conflito e poder internacionais.

Recentemente, o mundo foi lembrado da extensio da vulnerabilidade
cibernética atual. Em meados de julho de 2024, o caos se instalou apds
um erro humano desativar sistemas digitais em todo o mundo, incluindo
servicos essenciais como bancos, saide e viagens aéreas (Plummer e Gerken,
2024). Isso foi resultado de falhas nas atualiza¢es do software de seguranca
baseado em nuvem da CrowdStrike, utilizado pelas principais plataformas
da Microsoft. Embora esse evento nio tenha sido intencional, talvez tenha
sido o dltimo aviso em grande escala do possivel escopo e alcance dos danos
que uma operacio cibernética ofensiva poderia causar, mundialmente e com
efeitos imediatos, especialmente quando realizada com objetivos geopoliticos.

Questdo da pesquisa

Esse incidente renovou o apelo para alertar essa nova via global e digital
para a¢Oes maliciosas. Nesse contexto, esta dissertacdo se concentrard no
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conflito interestatal no espaco cibernético e nas formas de eviti-lo e manter
a estabilidade, sob a questdo principal “até que ponto um regime global de
ciberseguranca poderia contribuir para a paz e a seguranca internacionais?”
Como serd visto a seguir, a questdo central terd como base duas perguntas
secunddrias, a primeira relacionada ao contexto em que ela se encontra e a
segunda relacionada a viabilidade de tal regime.

Abordagem e estrutura

Esta dissertacido é baseada em uma pesquisa qualitativa com foco
tanto na literatura sobre seguranca cibernética quanto na analise de fontes
primdrias, incluindo documentos governamentais e discursos oficiais em féruns
multilaterais, além de resolucdes e relatérios das Na¢ées Unidas. Juntos, esses
materiais oferecem uma base teérica e empirica abrangente para compreender
os desafios e os avancos relacionados a constru¢io de um marco internacional
de conduta responsével dos Estados no espago cibernético, bem como para
avaliar as perspectivas de um regime global de seguranca nessa dimensao,
com o objetivo de mitigar as ameacas a paz e a seguranca internacionais.

Ap6s essa introdugio, trés capitulos discutirdo os diferentes aspectos
envolvidos nessa perspectiva. O Capitulo 1, “Desafios da seguranca cibernética”,
apresentard o pano de fundo para responder 4 questio principal. Primeiro, ele
avaliard o cendrio estratégico internacional derivado da natureza do espago
cibernético, em especial como ele afeta o poder dos Estados e a rivalidade
geopolitica, tornando-se uma fonte de instabilidade internacional. Depois, com
o objetivo de explorar formas sistémicas de mitigar os desafios da seguranca
cibernética, o capitulo analisara as suposi¢des e avaliacdes institucionalistas
liberais dos regimes internacionais, como estruturas de incentivos que podem
mitigar as ameacas a paz e a seguranca. Esses incentivos ndo sdo vistos como
inequivocos ou inevitdveis, mas podem ser eficazes para evitar conflitos
interestaduais violentos.

O Capitulo 2, “Regime desejavel”, abordara mais diretamente a questao
principal. Primeiro, ele abordara as op¢ées nacionais para lidar com ameacas
cibernéticas e suas provaveis consequéncias internacionais. Em seguida,
ele as comparard com as possiveis contribui¢ées de um regime global de
ciberseguranca, argumentando que o ultimo oferece incentivos preferiveis,
apesar de suas limitacdes. Em especial, a defini¢do e o esclarecimento das
normas de comportamento do Estado no espaco cibernético, se amplamente
compartilhados, reduziriam as ambiguidades e evitariam percep¢des erroneas.
Ao combinar isso com os esfor¢os globais para a resiliéncia cibernética mediante
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o desenvolvimento de capacidades, um regime poderia proporcionar influéncia
forte o suficiente para alterar as percep¢des de custo-beneficio, desencorajando
as operagdes cibernéticas maliciosas patrocinadas pelo Estado e favorecendo
a estabilidade na dimensio digital.

Entretanto, um regime global de seguranca cibernética enfrentaria
limita¢bes significativas. Para que ele contribua para a paz e a seguranca
internacionais, é necessario avaliar o quio viavel e eficaz ele seria. Além
dos desafios enfrentados pelos regimes em geral, um regime de seguranca
cibernética encontraria novas camadas de dificuldades para seu estabeleci-
mento e funcionamento, tanto técnicas quanto politicas. Essas dificuldades
serdo exploradas no Capitulo 3, “Viabilidade de um regime”. Este capitulo
argumentara que, apesar de sua magnitude, elas ndo sdo intransponiveis e
foram abordadas, com certo grau de sucesso, pela comunidade internacional.
Embora o surgimento de um regime global de seguranca cibernética nio seja
inevitavel e exija ainda mais esforc¢os significativos, a Assembleia Geral da
ONU (AGNU) ja deu passos importantes nessa dire¢o.

1. Desafios da seguranca cibernética

Este capitulo apresentard, primeiramente, os desafios internacionais
derivados do espago cibernético e, em seguida, fard uma revisio da perspectiva
institucionalista liberal sobre a teoria do regime. Ele delineara a estrutura
tedrica para os préximos capitulos, fornecendo o pano de fundo para avaliar
a questdo principal desta dissertacio.

Seguranca internacional e espaco cibernético

Esta sec¢do analisard brevemente a natureza do espago cibernético, pois
ele se distingue dos dominios “tradicionais” da rivalidade geopolitica. Com
essa finalidade, ela apresentard uma definicio e um contexto do espaco e do
poder cibernéticos, além de avaliar como estes afetam o ambiente de seguranca
internacional.

Definicdo e contexto

Para os fins deste trabalho, o espaco cibernético sera entendido como o
dominio virtual criado pelo homem e formado por trés camadas mutuamente
dependentes: fisica (hardware e infraestrutura associada); légica (dados,
software e protocolos); e cognitiva/social (relacionada 4 intera¢io de usuéarios



RUMO A UM REGIME GLOBAL DE SEGURANCA CIBERNETICA s

humanos). Esta dissertacio usaré o termo “espaco cibernético” como sinénimo
de “ambiente de tecnologia da informacio e comunicag¢io (TIC)”.

Como todos os sistemas humanos (financeiro, de comunicacdo, militar
e assim por diante) passam a depender da disponibilidade constante de
infraestrutura digital e software, as operagdes cibernéticas maliciosas poderiam,
em principio, interromper qualquer sistema cibernético em qualquer lugar.
Nesse sentido, um “laptop pode produzir consequéncias globais” (Kissinger,
2014, p. 345). Embora o incidente da CrowdStrike mencionado na Introducéo
n3o tenha sido intencional, varios outros demonstraram a capacidade das
operag¢des cibernéticas maliciosas de infligir danos significativos, inclusive
com objetivos politicos.

Ha dois marcos particularmente ilustrativos. No final de 2009, o malware
“Stuxnet” afetou as centrifugas da usina de enriquecimento nuclear iraniana
em Natanz e causou um grave retrocesso no programa nuclear do pais (Kello,
2013, p. 19-20). No final de abril de 2022, a Costa Rica tornou-se o primeiro
pais a declarar estado de emergéncia apds ataques cibernéticos em massa
que desativaram varios servi¢os nacionais essenciais. Os responsaveis pelos
ataques pediram a derrubada do governo federal (Burgess, 2022). Esses e
outros incidentes demonstraram que o espag¢o cibernético se tornou uma
dimenséo do conflito internacional (Clarke e Knake, 2010, p. 6-30).

As possibilidades de a¢cdes maliciosas no espaco cibernético, ou a partir
dele, através de suas multiplas camadas, abriram caminhos sem precedentes
para a conducio de rivalidades geopoliticas interestaduais. Esse é um resultado
direto das principais caracteristicas dessa dimensdo: anonimato e opacidade
(e consequente negacdo das operagdes); intangibilidade das capacidades;
supressdo virtual de distancias e tempo; e alcance global (Betz e Stevens, 2011,
p- 9-10). O espaco cibernético oferece um conjunto de possibilidades para
agdes hostis, incluindo espionagem, monitoramento, subversio, interrup¢do
e sabotagem (Belk e Noyes, 2012, p. 5).

Diferentes estudiosos consideram as capacidades cibernéticas dos
Estados como “alavancas estratégicas”, dada a sua capacidade de aumentar
os instrumentos convencionais de poder (Nye, 2011, p. 123; Sheldon, 2011,
p. 104; Kissinger, Schmidt e Huttenlocher, 2021, p. 150). Essas capacidades
tornam-se, elas préprias, recursos de poder (Nye, 2011, p. 123), que podem
ser instrumentalizados para manipular o ambiente de seguranca e produzir
“resultados preferenciais” dentro ou fora do espaco cibernético (Nye, 2014, p. 5).
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Ambiente de seguranca

As rivalidades geopoliticas estio mudando da dimensio cinética para a
virtual (Kissinger, 2014, p. 347), e os Estados reconheceram que as ferramentas
cibernéticas podem ameacar sua seguranca. O Conceito Estratégico da OTAN de
2022 afirma que “[0] espaco cibernético é contestado em todos os momentos”
(OTAN, 2022, p. 5), o que pode fazer com que os membros da Alianca recorram
ao Artigo 5 do Tratado da OTAN (ibid., p. 7). Os Estados membros da ONU
expressaram preocupacdo com relacdo ao desenvolvimento de capacidades
cibernéticas “para fins militares” e seu possivel uso em conflitos futuros,
reconhecendo que as ameacas provenientes do espago cibernético podem ser
uma fonte de volatilidade internacional (Assembleia Geral das Na¢ées Unidas,
A/RES/75/240, 2020). O dltimo deriva dos desafios de defesa e ataque que
o0 espaco cibernético gera, que alteram os calculos estratégicos dos Estados.

Desafios de defesa

As premissas de defesa contra ataques cibernéticos sdo muito diferentes
daquelas contra ataques cinéticos. As operac¢des virtuais ofensivas sdo
imprevisiveis, e o defensor pode néo estar ciente das vulnerabilidades
que poderiam ser exploradas pelas capacidades cibernéticas intangiveis e
desconhecidas dos rivais (Kello, 2017, p. 68-69). Ha um alto grau de incerteza
com relacdo a identidade do invasor (ibid., p. 129-130). Por fim, o conflito
cibernético é marcado por uma mudanca crucial de paradigma, da defesa
territorial contra invasio para a suposi¢ido de que o inimigo cibernético ja
estd instalado, sem ser detectado (ibid., p. 6).

Outro desafio central diz respeito ao problema do limite. H4 uma falta
de referéncia sobre quando um ataque cibernético equivaleria a um ataque
cinético. Assim, os invasores podem se envolver em uma série de agressoes
cibernéticas de baixo nivel, testando as reacdes de um defensor e colhendo
beneficios enquanto tentam evitar o desencadeamento de uma resposta
importante (Mazarr, 2018, p. 10; Kello, 2022, p. 13).

Desafios relacionados ds operagdes onfensivas no espacgo cibernético

Nesse cendrio, alguns estados estabeleceram politicas de “ataque preven-
tivo”. Os Estados Unidos, por exemplo, reconhecem que tém “interrompido
ativamente a atividade cibernética maliciosa antes que ela possa afetar a patria
dos EUA” (United States of America, 2023, p. 1). Os ataques preventivos
também podem buscar garantir que, em uma situagdo futura de hostilidade
aberta, um estado serd capaz de penetrar e interromper os sistemas digitais
de um rival (Andres, 2012, p. 94-95).
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Essas politicas, no entanto, aumentam o espacgo para erros, acidentes
e escalonamento inadvertido, enquanto as rea¢des e contrarrea¢des digitais
rapidas ou automaticas podem desacelerar as oportunidades de reducgdo de
escalonamento (Eilstrup-Sangiovanni, 2018, p. 387). Além disso, as atividades
cibernéticas maliciosas que visam a futura interrup¢io de um sistema digital
podem desativa-lo imediatamente, e os malwares podem se espalhar mais
do que o planejado originalmente (Andres, 2012, p. 94-95). Essas politicas
preventivas também contribuem para um cendrio maior de volatilidade
sistémica, pois contornam o direito internacional, que disciplina e limita o
uso da for¢a a casos muito especificos®.

Panorama estratégico

Desafios como esses geram problemas significativos para avaliacdes
estratégicas e dindmicas de equilibrio de poder. Se antes o poder de uma nagdo
podia ser avaliado por uma combinacéo de fatores como populacio, solidez
econdmica e equipamento militar (Kissinger, 2014, p. 344), os calculos de
poder relativo hoje sdo complicados pela falta de transparéncia das capacidades
cibernéticas (Eilstrup-Sangiovanni, 2018, p. 390). Como Kissinger, Schmidt
e Huttenlocher alertam, “quando o calculo do equilibrio se torna incerto, ou
quando as na¢des chegam a cdlculos fundamentalmente diferentes de poder
relativo, o risco de conflito por erro de calculo atinge seu auge” (Kissinger,
Schmidt e Huttenlocher, 2021, p. 151).

Tal volatilidade é acompanhada pela indefinicio da fronteira entre
guerra e paz no espago cibernético. Kello cunhou o termo “unpeace” para
caracterizar esse estado de coisas. Ele o define como uma “rivalidade de
espectro médio que se encontra abaixo do limiar fisicamente destrutivo da
violéncia interestatal, mas cujos efeitos prejudiciais ultrapassam muito o nivel
tolerdvel de competi¢io em tempos de paz e, possivelmente, até mesmo de
guerra” (Kello, 2017, p. 78).

Enquanto o espago cibernético se torna “estrategicamente indispensavel”
(Kissinger, 2014, p. 346), ha uma grave falta de compreensio nio apenas em
relagdo as “regras do jogo” da rivalidade cibernética (Hurwitz, 2013-2014,
p- 21-22), mas, principalmente, em relagdo a mudanca do préprio cendrio
de seguranca internacional (Kissinger, 2014, p. 344). Esse cenério priva os
Estados das suposi¢oes e referéncias comuns necessédrias para conduzir um
conflito contido (Kello, 2013, p. 31).

2 Ver, por exemplo, os arts. 2.4 e 51 da Carta da ONU.
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Como lidar com essa nova realidade? A teoria do regime argumenta, entre
outros pontos, que os Estados podem, por meio de institui¢des internacionais,
conseguir reduzir a incerteza e as percep¢des de vulnerabilidade. A literatura
académica sobre isso serd abordada na préxima parte deste capitulo.

Teoria do regime

Os defensores dos regimes internacionais argumentam que os Estados
podem se beneficiar mutuamente das instituicdes. Esta dissertacio aplicara
esse argumento ao espaco cibernético para avaliar até que ponto um regime
global poderia enfrentar os desafios que surgem dessa nova dimensio da
rivalidade interestatal.

Com esse intuito, esta se¢io (1) explicard brevemente o foco teérico desta
dissertagdo; (2) analisard a principal literatura sobre regimes internacionais;
e (3) apresentard a aplica¢do das premissas da teoria do regime ao espago
cibernético, que serd mais explorada nos préximos capitulos.

Foco tedrico

Estados. Embora os atores nio estatais também possam empregar
ferramentas virtuais para infligir danos consideraveis na dimensao cibernética
e a partir da mesma, esta dissertacdo se concentrara nos Estados que (ainda)
sdo os principais atores na estrutura de seguranca internacional, inclusive no
espago cibernético (Goodman, 2010, p. 105).

Institucionalismo liberal. A teoria do regime pressupde que o conflito
interestatal ndo é inevitavel. Essa visdo é mais bem desenvolvida pela escola
do institucionalismo liberal das Rela¢des Internacionais (RI), que serd aplicada
neste trabalho. Uma abordagem alternativa seria adotar a perspectiva
construtivista da formacdo de normas e da influéncia no comportamento do
Estado (Fazal, 2024). No entanto, o desenvolvimento das chamadas “normas
de comportamento responsavel do Estado no espaco cibernético™ deriva das
negocia¢des dos Estados e se concentra nas ameagas as capacidades materiais
destes, especialmente a infraestrutura critica. Além disso, a natureza opaca do
espaco cibernético acrescenta uma camada extra de dificuldade na observacio
da formagio de normas por meio da interagdo social, bem como na forma como
elas podem realmente afetar o comportamento do Estado (Checkel, 1998,
p- 340). Embora essas dificuldades também imponham desafios a perspectiva
do institucionalismo liberal sobre a formacio de regimes, a escolha de adotar
essa abordagem deriva do material fértil fornecido pelas discussées da AGNU

3 Adotado oficialmente pela Resolugao 71/28 da AGNU (dezembro de 2016).
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sobre essas mesmas normas e sobre um futuro mecanismo permanente e
universal dedicado a seguranca cibernética.

Regime de seguranga cibernética “global”. A palavra “global” foi escolhida
para enfatizar a universalidade em termos de adesio e alcance de tal regime, em
oposi¢do a outros mais limitados que também sdo internacionais (por exemplo,
regionais, inter-regionais, etc.). Crucialmente, isso indica a necessidade de ter
estados rivais interagindo sob regras e procedimentos mutuamente acordados.

Institucionalismo liberal e criticas

Krasner define regimes como “conjuntos de principios, normas, regras
e procedimentos decisérios implicitos ou explicitos em torno dos quais as
expectativas dos atores convergem em uma determinada area das relagdes
internacionais” (Krasner, 1982, p. 186). Para Keohane, os Estados seguem
esses principios, normas, regras e procedimentos, abdicando de parte de sua
liberdade de a¢do, porque esperam obter ganhos mituos, mesmo na auséncia
de uma autoridade superior para supervisionar ou garantir a conformidade
com o regime (Keohane, 1982, p. 332). Os regimes sdo benéficos porque
fornecem uma estrutura para reduzir os custos de transac¢io, criando “um
ambiente institucional mais favoravel para a coopera¢io do que existiria de
outra forma”, facilitando assim as negocia¢bes e legitimando as a¢des do
Estado (Krasner, 1982, p. 334-338; Keohane, 1984, p. 244; Nye, 2014, p. 5).
De acordo com Nye, os Estados ja obtém beneficios das normas existentes
no ambito digital, que, por exemplo, sustentam o funcionamento da Internet
(Nye, 2014, p. 5-7).

A visdo do institucionalismo liberal sobre os regimes estd longe de ser
consensual. Susan Strange afirma que os regimes internacionais tendem a
servir como “instrumentos da estratégia estrutural e da politica externa do
Estado ou Estados dominantes” (Strange, 1982, p. 484), de tal forma que
as lentes do regime sio “tendenciosas para o status quo” (ibid., p. 488). Na
mesma linha, Mearsheimer afirma que Estados poderosos podem apoiar a
construgdo de regimes, mas somente para manter ou aumentar seu préprio
poder (Mearsheimer, 1994-1995, p. 13). Ademais, ele destaca a incerteza
derivada da possibilidade de burlar as regras e normas estabelecidas (ibid.).

Mesmo os defensores dos regimes reconhecem os limites e os desafios
enfrentados pelos regimes internacionais. Keohane aponta, por exemplo,
sua fragilidade quando em compara¢io com as regras e normas nacionais.
Isso se deve a natureza descentralizada, andrquica e de autoajuda do sistema
internacional (Keohane, 1984, p. 62). Embora esse reconhecimento seja
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convergente com alguns dos argumentos levantados pelos criticos dos regimes,
os institucionalistas liberais enfatizam que a teoria do regime nio desconsidera
“poder e interesses” nem pretende “constituir uma panaceia para conflitos
violentos”. Em vez disso, seu objetivo é esclarecer quando e como os regimes
podem afetar o comportamento do Estado (Keohane e Martin, 1995, p. 50).
Um exemplo é o fornecimento de informacées de alta qualidade que, entre
outras coisas, reduziriam a incerteza ao desencorajar fraudes e a desconfianca
mutua (ibid., p. 49).

Regimes e paz e seguranca internacionais

Os regimes poderiam contribuir para a estabilidade do sistema inter-
nacional, por exemplo, evitando o chamado “dilema da seguranc¢a”, uma
circunstincia dindmica em que a melhoria da seguranca de uma nagio é
percebida como uma ameaca por um rival. Essa percep¢io de vulnerabilidade
deriva da incerteza em rela¢io as inten¢des de um Estado quanto a outros
em um sistema anarquico.

Uma situa¢io de dilema de seguranca pode resultar em uma corrida
armamentista e em uma intensificacdo descontrolada (Jervis, 1978, p. 169-
-170). Jervis adverte que “a concorréncia desenfreada pode prejudicar todos
os atores”, pois “as a¢des individualistas ndo sdo apenas caras, mas também
perigosas” (Jervis, 1982, p. 358). O espago cibernético estd sujeito aos mesmos
riscos. Kissinger alerta contra a “natureza autodestrutiva da conduta nacional
irrestrita” nesse dominio (Kissinger, 2014, p. 346). Para ele, “na auséncia de
alguma articulagio de limites e de um acordo sobre regras mutuas de restrigao,
é provavel que surja uma situa¢io de crise, mesmo que nio intencional” (ibid.).

O estabelecimento de qualquer regime, no entanto, é um esfor¢o complexo.
Jervis examinou essas dificuldades no campo da seguranca, agravadas pelo
dilema da seguranca. Em sua opinido, isso faz com que os regimes de seguranca
internacional sejam tanto desejavel (dados os riscos de a¢des individuais e
reagOes resultantes) quanto dificeis (uma vez que “o medo de que o outro
esteja violando ou venha a violar o entendimento comum é um forte incentivo
para que cada Estado ataque por conta prépria, mesmo que prefira que o
regime prospere”) (Jervis, 1982, p. 358). Os préximos capitulos abordardo
essas caracteristicas (conveniéncia e dificuldade) relacionadas a um possivel
regime de seguranca cibernética.
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Conclusao parcial

Este capitulo definiu e contextualizou o espaco cibernético como um
dominio de rivalidade interestatal, propenso a dindmicas volédteis sem
precedentes que podem resultar em riscos 4 paz e a seguranca internacionais.
Embora os ataques cibernéticos tenham demonstrado o quanto podem ser
prejudiciais, faltam padrdes para que os Estados avaliem tanto a alteracdo
do ambiente estratégico quanto as regras do jogo da rivalidade cibernética.

Por sua vez, os institucionalistas liberais apontaram como os regimes
podem ser de beneficio mutuo para os Estados, evitando a dindmica do
dilema de seguranca, por exemplo, estabelecendo normas e promovendo a
convergéncia do comportamento esperado. Para esses estudiosos, embora os
regimes de seguranca nio sejam uma panaceia, eles apoiam a estabilidade e
podem evitar conflitos internacionais violentos.

Os préximos capitulos aplicardo essa visdo a dimensdo cibernética.
Seguindo a avaliacdo de Jervis sobre os regimes de seguranca como sendo
desejaveis e dificeis, eles avaliardo a conveniéncia (Capitulo 2) e a viabilidade
(Capitulo 3) de estabelecer um regime global de seguranca cibernética.

2.Regime desejavel

Este capitulo serd dividido em duas se¢6es. Primeiro, tratara das principais
abordagens nacionais contra as ameacas cibernéticas e seus impactos na
seguranca internacional. Em seguida, avaliard como um regime global poderia
contribuir para a seguranca cibernética internacional, apontando o que
constituiria seus pilares centrais. Esta segunda se¢ido argumentard que um
regime global poderia aumentar com sucesso a seguranca cibernética sistémica,
evitando as deficiéncias das op¢des ofensivas. Também serdo consideradas
algumas limitagées de tal regime.

Abordagens domésticas

Os estudiosos apontam diferentes op¢des para tratar das ameacas
cibernéticas a paz e a seguranca internacionais. Embora algumas politicas e
estratégias nacionais possam lidar com essas ameagas, algumas delas podem
incitar a desconfianga e a rivalidade dentro e através do espago cibernético,
sendo elas préprias uma fonte de instabilidade sistémica.

Ao avaliar os desafios impostos pelas opera¢des cibernéticas hostis
patrocinadas pelo Estado abaixo do limiar da guerra, Kello afirma que as
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possiveis solu¢des “devem ser encontradas nio essencialmente nas leis e
normas atuais, mas em [...] descobrir como responder a atividade - a fim
de impedir sua recorréncia” (Kello, 2022, p. 16). Ele argumenta que a atual
estrutura internacional de normas nio conseguiu impedir a rivalidade entre
os Estados no espago cibernético e pede que os paises ocidentais desenvolvam
uma “nova doutrina” que evite colocar “a ordem internacional & mercé dos
atores mais ansiosos para desafid-la” (ibid., p. 25).

Essa visdo converge com argumentos que apoiam o fortalecimento da
dissuasio cibernética, especialmente com politicas retaliatérias unilaterais
(ou “dissuasido por puni¢io”). A OTAN, por exemplo, tem uma politica desse
tipo em vigor que abrange, e potencialmente atravessa, todas as dimensdes
estratégicas, inclusive o espaco cibernético (OTAN, 2022, p. 6). Entretanto, a
dissuasio por punic¢io envolve desafios significativos, inclusive a necessidade
de um Estado ter a capacidade e a vontade de retaliar os agressores (Mazarr,
2018, p. 10). Essa abordagem é particularmente complicada pela natureza
opaca das operacdes cibernéticas e as dificuldades resultantes da descoberta dos
autores por tras delas. Até mesmo Kello admite que o problema de atribui¢do
“enfraquece a dissuasdo ao reduzir as expectativas de um agressor quanto
a penalidades inaceitaveis” (Kello, 2013, p. 33). Além disso, as politicas de
dissuasdo por meio de puni¢ido podem alimentar a rivalidade geopolitica e
gerar dinamicas de escalada, devido aos limites pouco nitidos entre operagdes
defensivas e ofensivas, a falta de clareza sobre o que constituiria uma retaliacio
proporcional e a determinacio de alguns paises de punir em todos os dominios
(OTAN, 2022, p. 6). Como adverte Mazarr, “as estratégias de dissuasio
baseadas em ameacas podem dar tragicamente errado e provocar os exatos
conflitos que se pretende evitar” (Mazarr, 2018, p. 5).

Por sua vez, a “dissuasio por nega¢io” difere profundamente de sua prima
retaliatéria. Como visto, os ataques cibernéticos tendem a ser imprevisiveis e
indetectaveis. Conforme demonstrado por Stuxnet, um malware pode entrar
em um sistema digital independentemente de suas defesas e isolamento
(Clarke e Knake, 2010, p. 292; Kello, 2017, p. 197-198). Isso nio quer dizer
que a dissuasio por nega¢io nio tenha valor. O Stuxnet também demonstrou
que infectar um sistema complexo e bem protegido exige um nivel de recursos
disponivel apenas para um numero limitado de atores internacionais. As
politicas de negacdo que visam a aumentar a taxa de fugacidade de possiveis
ataques sio, portanto, valiosas (Goodman, 2010, p. 106). Elas estio diretamente
relacionadas a resiliéncia do sistema e dependem da disponibilidade de recursos
de defesa, incluindo habilidades humanas, da vitima em potencial (Nye,
2016-2017, p. 56-57). Apesar de serem imperfeitas e incertas, as politicas de



RUMO A UM REGIME GLOBAL DE SEGURANCA CIBERNETICA s

negacio evitam as deficiéncias sistémicas derivadas das abordagens ofensivas,
inclusive as “preventivas” (Capitulo 1). Pelo contrario, as primeiras trazem
beneficios sistémicos, ja que os ataques cibernéticos podem ter ramificacdes
internacionais (Kello, 2017, p. 6). Por esse motivo, as politicas de nega¢do sdo
um elemento fundamental em um regime global de seguranca cibernética.

Isoladamente, essas abordagens domésticas s6 podem ter resultados
limitados, de acordo com Nye. Para serem eficazes, elas precisariam ser
complementadas com uma estrutura internacional de varias camadas destinada
aimpedir a¢bes cibernéticas maliciosas (Nye, 2016-2017, p. 62). Nesse sentido,
a préxima secio avaliard as mais importantes dessas camadas, que constituiriam
os principais pilares de um regime global de seguranca cibernética.

Contribuicdes de um regime global

Outros estudiosos concordam com Nye no sentido de que uma estrutura
internacional de politicas e estratégias em varias camadas poderia combater
com eficicia as ameagas sistémicas a paz e a seguranca decorrentes do espago
cibernético (Goodman, 2010, p. 109; Mazarr, 2018, p. 11). Da mesma forma,
esta disserta¢do argumentara que a combinac¢io de normas globais, politicas
de capacitacdo e a alteracio resultante das percepg¢des de custo-beneficio
das operac¢des cibernéticas maliciosas poderiam criar uma arquitetura de
incentivos influente o suficiente para moldar o comportamento dos Estados
e manter a estabilidade no espago cibernético.

Normas globais

O estabelecimento de um regime global de seguranca cibernética, conforme
definido por Krasner (Capitulo 1), exigiria que os Estados concordassem com
as “regras do jogo” em torno de expectativas convergentes.

O estabelecimento de limites claros para o comportamento do Estado
permitiria uma rivalidade geopolitica contida no dominio digital (Eilstrup-
-Sangiovanni, 2018, p. 383-384), evitando, por exemplo, politicas unilaterais
que correm o risco de atrair “o caos na determinac¢io de uma resposta adequada
a ataques cibernéticos” ou atrair “adversarios para sondar” participando de
operagdes ofensivas abaixo do limiar da guerra (Patrick, 2018).

Fundamentalmente, as ameacas sistémicas decorrentes da natureza do
espaco cibernético exigem um esforgo global para estabelecer regras do jogo que
sejam amplamente compartilhadas. Embora iniciativas internacionais restritas
possam ser valiosas para aumentar a conscientizagio e iniciar discussdes sobre
questdes complexas especificas, elas nio tém, por defini¢io, universalidade, e
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apresentam uma lacuna de legitimidade inerente. Elas correm o risco de alienar
os principais participantes e alimentar a rivalidade e a desconfianca geopoliticas
ja existentes. Um exemplo recente é o chamado “Processo de Pall Mall”, focado
em “combater a proliferacdo e o uso irresponsével de recursos comerciais de
intrusdo cibernética” (Reino Unido, 2024). Segundo a declara¢do conjunta
aprovada em sua primeira reunio, os parceiros do Pall Mall “participariam
de um didlogo continuo e globalmente inclusivo, complementar a outras
iniciativas multilaterais”. Isso ainda n&o foi confirmado, ja que a lista de
participantes é formada principalmente por estados ocidentais desenvolvidos
e entidades ndo governamentais.

Por outro lado, os esforcos para estabelecer normas de seguranca
cibernética devem ter como objetivo minimizar a ambiguidade globalmente,
se quiserem reduzir os riscos de percepg¢des e calculos equivocados (Hurwitz,
2013-2014, p. 20-21). A comunidade internacional deu passos importantes
nessa dire¢do. Em 2015, a AGNU endossou uma estrutura de “Normas, regras
e principios para o comportamento responsavel dos Estados” (Assembleia
Geral das Nagoes Unidas, A/70/174, 2015) e, em 2021, essas normas foram
desenvolvidas (Assembleia Geral das Na¢ées Unidas, A/76/135,2021). Embora
n3o seja vinculativa, a estrutura foi endossada por consenso?, conferindo-lhe
um peso politico significativo.

Apesar dessa conquista, ainda hd muito a ser feito em relagio & ambiguidade
no espaco cibernético. H4 uma falta fundamental de entendimento comum
até mesmo sobre como as regras internacionais obrigatérias ji em vigor se
aplicam a esse dominio. Alguns paises tém publicado posi¢des unilaterais
sobre essa questdo, mas as perspectivas nacionais ainda sdo muito amplas e
vagas. Os EUA, por exemplo, afirmaram que o direito & autodefesa pode ser
acionado “por atividades cibernéticas que equivalem a um [...] ataque armado”,
sem nenhuma referéncia sobre como chegar a essa conclusio (Assembleia
Geral das Nag¢ées Unidas, A/76/136, 2021, p. 137). Nesse contexto, o Brasil
recomendou a “atualizacio [do] entendimento multilateral sobre quais atos
equivalem ao uso da forga e a agressio, de modo a incluir casos de ataques
cibernéticos” (ibid., p. 19).

Uma ambiguidade central estd relacionada a relagio entre o principio da
soberania e a natureza estratificada e transfronteiri¢a do espago cibernético.
Para Israel, embora “os Estados ocasionalmente realizem atividades cibernéticas
que transitam e tém como alvo redes e computadores localizados em outros
Estados [...] de acordo com o direito internacional, ndo esta claro se esse tipo

4 Os documentos foram endossados pelas Resolugoes 70/237 e 76/19 da AGNU, respectivamente.
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de a¢do é uma violagdo da regra da soberania territorial” (Schéndorf, 2021,
p. 403).

A controvérsia vai além. Os Estados diferem em seu entendimento
sobre o préprio conceito de soberania em relagdo ao espago cibernético. Essa
questio divide até mesmo os aliados da OTAN. Para o Reino Unido, “o conceito
geral de soberania por si sé [nio fornece] uma base suficiente ou clara para
extrapolar uma regra especifica ou uma proibi¢io adicional para a conduta
cibernética que va além da nio intervencio” (Assembleia Geral das Nag¢des
Unidas, A/76/136, 2021, p. 117). Por sua vez, o Canada considera que “[¢]
axiomdtico que o principio da soberania se aplique no espago cibernético,
assim como em qualquer outro lugar” (Canada, 2024).

Em tese, para que os Estados evitem percep¢des erroneas, erros de
célculo e volatilidade no espago cibernético, é necessario considerar bases
comuns e estabelecer normas globais para suas operagdes, especialmente no
que diz respeito aos conceitos e principios basicos que sustentam as relagdes
interestatais pelo menos desde os tratados da Vestefalia. A comunidade
internacional reconheceu, pelo menos desde 2010, que “a auséncia de um
entendimento comum em rela¢io ao comportamento aceitavel do Estado
pode criar o risco de instabilidade e percepc¢do errénea” (Assembleia Geral
das Nag¢ées Unidas, A/65/10, 2021, par. 7).

Desenvolvimento de capacidade

O desenvolvimento de capacidades é fundamental para a resiliéncia
cibernética nacional e geral. “Capacidade”, nesse contexto, estd relacionada a
maturidade institucional, bem como a disponibilidade de recursos nacionais
adequados, incluindo uma for¢a de trabalho qualificada, para se preparar e
responder a incidentes cibernéticos (Hurel, 2022, p. 70). A capacidade nacional
tem influéncia direta sobre a seguranca cibernética coletiva devido a possivel
natureza transfronteirica dos incidentes, em especial os riscos para as cadeias
de suprimentos transnacionais. O incidente CrowdStrike de meados de 2024
(Introdugio) é uma evidéncia desses riscos globais.

A comunidade internacional reconhece a importincia do desenvolvimento
de capacidades para a seguranca cibernética. O Grupo de Trabalho Aberto
(OEWG) em andamento sobre seguranca das tecnologias de informacio e
comunicagdo e seu uso, encarregado pela AGNU de abordar os desafios da
seguranca cibernética (Assembleia Geral das Na¢des Unidas, A/RES/75/240,
2020, par. 1), reafirmou recentemente que a capacitacio é transversal a
diferentes desafios do espago cibernético e contribui para a construcio de
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uma ciberdimenséo segura e pacifica (Assembleia Geral das Na¢des Unidas,
A/79/214, 2024, p. 6).

Algumas iniciativas regionais ilustram os esfor¢os internacionais
para promover o desenvolvimento de capacidades e a resiliéncia coletiva.
O “CSIRTAmericas”, da Organizac¢do dos Estados Americanos (OEA), oferece a
seus membros uma plataforma para troca de informacées, assisténcia técnica e
treinamento para especialistas, ajudando os paises a melhorar sua prepara¢io
institucional contra ameagas cibernéticas (Organiza¢io dos Estados Americanos,
2024). O “Centro de Exceléncia em Seguranca Cibernética ASEAN-Singapura”
(ASCCE) realiza atividades de pesquisa e treinamento, facilitando a comunica¢io
e o compartilhamento de experiéncias e informacdes relacionadas a ameacas
cibernéticas e melhores praticas (Cyber Security Agency of Singapore, 2021).

As experiéncias regionais poderiam inspirar um mecanismo de resiliéncia
multilateral. Algumas medidas j foram tomadas nessa direcdo. O OEWG aprovou,
em 2023, principios para orientar as atividades internacionais de capacitagdo
(Assembleia Geral das Nacdes Unidas, A/78/265, 2023, anexo C). Em maio de
2024, ele convocou uma primeira reuniio global de alto nivel sobre capacitagio
na sede da ONU. Diferentes partes interessadas tiveram a oportunidade de
compartilhar opinides sobre formas de mobilizar e otimizar o uso de recursos
para a¢des internacionais sustentdveis de capacitagdo (United Nations
Institute for Disarmament Research, 2024, p. 17). Por fim, em 2022, a AGNU
estabeleceu um “Diretério Global de Pontos de Contato Intergovernamentais
sobre o Uso de TICs no Contexto da Seguranca Internacional” (Escritério das
Na¢oes Unidas para Assuntos de Desarmamento, 2024). O Diretério tem como
objetivo facilitar a coordenacio e a comunica¢io entre os estados e oferecer
uma plataforma para atividades futuras, incluindo as de capacitacéo. Ele pode
se tornar um primeiro passo institucional em direcio a um mecanismo focado
em aproveitar, fomentar e dar coeréncia a diferentes a¢des internacionais de
capacitacio. Fundamentalmente, esses desenvolvimentos mostram como
as institui¢des internacionais podem facilitar as negocia¢des e a cooperagdo
interestaduais, conforme enfatizado por Keohane (Capitulo 1).

Paralelamente ao estabelecimento de normas cibernéticas universais, os
esforcos globais de capacita¢io poderiam ajudar a reduzir os ganhos esperados
de operac¢bes maliciosas, a0 mesmo tempo em que aumentam seus custos.
Essa alteragdo da percepg¢do de custo-beneficio é o terceiro pilar de um regime
global eficaz de seguranca cibernética.
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Percepcdes sobre custo-beneficio

Conforme reconhecido por alguns Estados (Estados Unidos da América,
2023, p. 2) e académicos (Nye, 2016-2017, p. 53; Eilstrup-Sangiovanni, 2018,
p- 387; Goodman, 2010, p. 107-108), as percep¢des influenciam o célculo de
custo-beneficio e o comportamento no espaco cibernético. Esse é um aspecto
psicolégico fundamental influenciado pelos regimes internacionais (Capitulo 1).
Derivado do estabelecimento de normas e esforcos de capacita¢io, um regime
global de seguranca cibernética bem-sucedido alteraria as percep¢des de
custo-beneficio de pelo menos duas maneiras.

Primeiro, estabelecer normas e regras claras, globais e legitimas sobre
o0 que é inaceitavel, sobre como identificar transgressores e quando e como
responder coletivamente aos agressores aumentaria significativamente o custo
dafraude. A defini¢io de limites poderia proteger determinados sistemas criticos
e criar tabus (Nye, 2016-2017, p. 60-61). Por sua vez, a institucionalizagdo de
procedimentos para identificar coletivamente os transgressores e responder
a operac¢des maliciosas poderia desencorajar a retaliagio unilateral, inclusive
acoes ofensivas que possam ser consideradas ilegitimas, desproporcionais ou
contra o alvo errado (como nos casos de atribuicdo errénea). Pelo contrario,
um regime canalizaria as principais viola¢des para os érgios multilaterais
estabelecidos que tém a legitimidade para resolvé-las em nome da comunidade
internacional. O estatuto da Agéncia Internacional de Energia Atémica (AIEA),
por exemplo, determina, entre outras medidas, que a nio conformidade ou
questdes de especial gravidade sejam levadas ao conhecimento do Conselho de
Seguranca da ONU e da Assembleia Geral (Agéncia Internacional de Energia
Atdmica, 1956, art. XII.c).

Uma estrutura clara e amplamente aceita de normas cibernéticas apoiaria
o direito internacional em geral, incluindo as regras de autodefesa consagradas
na Carta das Na¢des Unidas (artigos 2.4 e 51). Isso poderia ter um efeito de
refor¢o na propria estrutura das normas cibernéticas, fortalecendo os incentivos
contra a¢ées maliciosas no/do espago cibernético. Os possiveis agressores
cibernéticos poderiam ser desencorajados, juntamente com a percepg¢io de
vulnerabilidade, que estd no centro das preocupagdes de seguranca, incluindo
a dindmica do dilema de seguranca (Capitulo 1).

Em segundo lugar, um regime poderia apoiar mecanismos oficiais de
cooperacio internacional com o objetivo de ajudar os paises a se prepararem
e responderem a operac¢des cibernéticas maliciosas. Isso também reforgaria
as politicas nacionais de dissuasio por negacio, aumentando a futilidade
de possiveis agressées (Nye, 2016-2017, p. 56). Esse apoio também poderia
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favorecer a sustentabilidade da transformacio digital nos paises, que depende
da disponibilidade e do funcionamento correto dos sistemas digitais. Isso
é essencial nao apenas para o seu desenvolvimento humano, mas também
para a resiliéncia sistémica. Conforme apontado em um relatério recente
do Férum Econémico Mundial, a desigualdade digital é um “impulsionador
do risco do ecossistema”, uma vez que “a resiliéncia geral do ecossistema é
frequentemente determinada por seus elos mais fracos” (Férum Econémico
Mundial, 2025, p. 29). Portanto, as percep¢des de custo-beneficio, de um
ponto de vista sistémico, dependeriam da elevacio da resiliéncia coletiva.

Limitagées

Naturalmente, um regime global de seguranca cibernética encararia
limita¢des e desafios significativos.

Em primeiro lugar, deve-se ter em mente as alega¢ées dos realistas de
que os regimes dependem da estrutura de poder internacional (Capitulo 1).
Um exemplo é a destitui¢do do primeiro diretor-geral da Organizagio para a
Proibicio de Armas Quimicas, José Bustani, menos de dois anos depois de ter
sido renomeado por unanimidade para esse cargo e um ano antes da invasio
do Iraque em 2003 (Stani¢, 2004, p. 814). Bustani foi considerado um dos
“principais obstaculos a guerra porque [ele] estava propondo métodos nio
violentos para eliminar os supostos estoques de armas de Saddam” (Stanic,
2004, p. 810). Esse caso relembra a adverténcia feita por Strange de que os
regimes sio parciais em relagdo ao status quo, mostrando como seus processos
internos podem ser obrigados a garanti-lo.

Em segundo lugar, ha desafios especificos e significativos relacionados
ao estabelecimento e ao funcionamento de um regime global de seguranca
cibernética. Esses desafios serdo explorados no préximo capitulo.

Conclusao parcial

Os realistas apontam para importantes limita¢ées dos regimes interna-
cionais. O caso Bustani é um lembrete pertinente de que os regimes devem ser
aperfeicoados constantemente, inclusive com o objetivo de mitigar, o maximo
possivel, a interferéncia da politica de poder e das circunstancias geopoliticas.

Por outro lado, como os institucionalistas liberais apontaram, os regimes
nio sdo concebidos para serem uma panaceia. Este capitulo tentou demonstrar
que, como o espaco cibernético é propenso a dindmicas voldteis que podem
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ameacar a paz e a seguranca internacionais, ha vantagens em buscar um
regime global de seguranca cibernética.

As op¢bes domésticas podem nido apenas ser insuficientes para lidar com
as ameacas cibernéticas, mas também alimentar a rivalidade interestatal e a
instabilidade internacional, como no caso de politicas preventivas e baseadas
em retaliacio. Por sua vez, um regime global que combine normas universais
e esforcos de capacitacio poderia ser influente o suficiente para alterar as
percep¢des de custo-beneficio e desencorajar a rivalidade interestatal por
meio de operagdes cibernéticas maliciosas.

Um regime global de seguranca cibernética poderia contribuir significati-
vamente para a paz e a seguranca internacionais e, dessa forma, é considerado
desejavel. O estabelecimento das normas de comportamento responsavel do
Estado e as medidas tomadas pela AGNU para promover os esforcos internacionais
de capacita¢io sdo bem-vindos. Entretanto, o possivel estabelecimento e
funcionamento de um regime global certamente enfrentaria limitacées e
desafios fundamentais. O préximo capitulo se concentrard nesses aspectos.

3.Aviabilidade de um regime

Se um regime global de seguranca cibernética é desejavel, é necessario
abordar os desafios especificos envolvidos em seu estabelecimento e funcio-
namento. Este capitulo avalia os principais desafios tecnolégicos e politicos.
Embora sejam expressivos, esta dissertacdo argumentard que eles ndo sdo
intransponiveis. O capitulo serd encerrado com um relato de experiéncias
recentes que demonstram o atual engajamento da comunidade internacional
nessa tarefa.

Desafios do regime

Como Jervis destaca no Capitulo 1, o estabelecimento de regimes de
seguranca é um esfor¢o complexo e incerto. A natureza do espago cibernético
acrescenta outros desafios, tanto técnicos quanto politicos.

Desafio técnico

Os principais desafios técnicos de um regime de seguranca cibernética
decorrem da onipresenca e da intangibilidade do espago cibernético. Essas
caracteristicas resultam em dificuldades criticas para definir os limites das
operac¢des maliciosas, estabelecer mecanismos de verificagdo que investiguem
e atribuam ataques e induzir a conformidade com as normas de um regime.
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Limite. Como visto (Capitulo 2), hd uma ambiguidade significativa
em relacdo as regras do jogo no espaco cibernético, inclusive quando as
operag¢des cibernéticas podem atingir o nivel de um ataque armado. Esse
ultimo é particularmente importante, pois é uma condi¢io necessaria para
acionar a responsabilidade internacional e o direito a autodefesa. Até o
momento, a comunidade internacional sé conseguiu fornecer normas gerais de
comportamento responsavel, inclusive a de que um Estado n4o deve danificar
a infraestrutura essencial por meio de opera¢des cibernéticas.”

Verificagdo. Varios regimes de seguranca estabeleceram mecanismos de
verificacdo para aumentar a confianca mutua e desestimular a fraude. Um
grande desafio que eles enfrentam é a dupla utilizacio do material que esta sob
sua alcada. Em 2023, por exemplo, a AIEA aplicou salvaguardas em 189 paises
para garantir que eles estejam usando material nuclear de dupla utilizacido
de acordo com suas obrigac¢ées legais internacionais (Agéncia Internacional
de Energia Atémica, 2024). No entanto, parece improvavel que as técnicas
e os conhecimentos desenvolvidos pelos regimes de seguranca existentes
para verificar a conformidade possam fornecer orientagdo para um regime
de seguranca cibernética. O armamento de software, que ndo é apenas de uso
duplo, mas também intangivel (Nye, 2018, p. 336), parece representar um
desafio técnico aparentemente intransponivel para o estabelecimento de um
mecanismo que desencorajaria a fraude (Nye, 2016-2017, p. 50).

Atribuicdo. Um desafio semelhante é encontrar o culpado por tris dos
ataques cibernéticos. Vdrias caracteristicas tornam a atribui¢io cibernética
particularmente problemadtica, incluindo o consideravel grau de anonimato; a
dificuldade de identificar o ator humano, mesmo tendo encontrado o endereco
IP da maquina usada no ataque; e a facilidade com que os malwares cruzam
jurisdi¢oes (Kello, 2013, p. 33).

Os Estados que investigam ataques cibernéticos empregam capacidades
virtuais e aparatos de inteligéncia nio divulgados, além de raramente fornecerem
evidéncias substanciais de suas descobertas. Isso torna a atribuicio “um ato
inerentemente politico” (Egloff, 2019, p. 55). Alguns estudiosos observaram
importantes tendéncias de viés por tras das politicas de atribuicio, devido a
interesses geopoliticos (Hurel, 2022, p. 79) e a objetivos comerciais (Oosthoek
e Doerr, 2021, p. 309). Isso leva 4 falta de legitimidade e a contesta¢io da
atribuicio e da retaliacdo com base na mesma. Além disso, a possibilidade
de atribui¢io errénea pode ser explorada por agentes mal-intencionados
(Hurwitz, 2013-2014, p. 20).

5 Norma “f” das normas de comportamento responsavel do Estado.
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Os Estados reconheceram esses desafios. A estrutura do comportamento
responsavel do Estado no espaco cibernético destaca que “as acusacdes de
organizac¢do e implementacio de atos ilicitos apresentadas contra os Estados
devem ser fundamentadas” (Assembleia Geral das Na¢ées Unidas, A/76/135,
2021, p. 18). Além disso, o direito consuetudindrio internacional define que
um ato internacionalmente ilicito de um Estado consiste em uma acio ou
omissdo que é atribuivel ao Estado de acordo com o direito internacional
(Comisséo de Direito Internacional, 2001, art. 2.a). Uma atribui¢do precisa
contra um Estado exigiria, portanto, a identifica¢io correta de um enderego
de IP e do operador, bem como sua conexdo com o governo acusado (ibid.;
Rid, 2013, p. 144-145; Schmitt e Vihul, 2015, p. 45).

Desdfios politicos

O principal desafio politico é provavelmente a falta de interesse dos
Estados em restringir seu préprio comportamento. Essa relutincia decorre
principalmente da relativa novidade das opera¢des cibernéticas como alavancas
de poder e do sigilo por trds das capacidades cibernéticas dos Estados. Como
Schmitt e Vihul enfatizam, “os Estados hesitam em restringir o uso de armas
[cibernéticas] que podem lhes proporcionar uma vantagem no campo de batalha
até que tenham experiéncia suficiente que lhes permita pesar os custos e os
beneficios das proibi¢ées e limitacdes de seu uso” (Schmitt e Vihul, 2015,
p. 45). Além disso, embora grande parte do impacto das capacidades cibernéticas
derive de sua natureza oculta (Kissinger, 2014, p. 347), qualquer restri¢io
internacional exigiria um acordo sobre algum grau de defini¢io relacionado
ao que deve ser restringido.

Nao hé perspectivas de negociacdes globais com relagio a essas restri¢des,
ja que os Estados estdo divididos sobre essa questdo (Singer e Friedman,
2014, p. 185-186). Embora a Russia tenha apresentado um projeto para
um tratado global de seguranca cibernética (Federa¢io Russa, 2021), varios
paises ocidentais afirmam que nio hé necessidade de um novo instrumento
internacional vinculativo ou que vérias medidas devem ser tomadas antes de
considerar essa possibilidade (Unido Europeia, 2023).

E possivel tracar paralelos entre esse cenario e o desenvolvimento do
regime nuclear internacional, que come¢ou a tomar forma depois que os paises
mais avancados se sentiram seguros de sua superioridade tecnoldgica e sé
entdo assumiram um papel de lideranca para evitar a proliferacio descontrolada
(Eilstrup-Sangiovanni, 2018, p. 404-405). Como a corrida pelo desenvolvimento
das capacidades cibernéticas mais avancadas ainda estd em andamento, as

255



CADERNOS DE POLITICA EXTERIOR

256

discussées atuais sobre as normas cibernéticas ainda estio subordinadas a
rivalidade entre poténcias internacionais, “em vez de uma busca unificada por
ordem normativa, clareza e previsibilidade” (Tikk, 2021, p. 751).

Abordando os desafios identificados

Um regime emergente de seguranca cibernética precisaria enfrentar desafios
tecnoldgicos e politicos especificos da drea cibernética, para os quais nio existem
muitos precedentes que sirvam como guia. Como enfatiza Andres, “no caso das
ameacas cibernéticas, o passado nido é necessariamente um prélogo” (Andres,
2012, p. 90). Além disso, o ritmo acelerado do desenvolvimento tecnoldgico
provavelmente continuara a apresentar dificuldades sem precedentes, razio
pela qual “as leis e regulamentac¢bes estio sempre perseguindo um alvo em
movimento” (Nye, 2014, p. 6). No entanto, como serd visto a seguir, ha
maneiras de enfrentar os desafios atuais, e a comunidade internacional parece
ja estar fazendo progressos importantes nessa direcéo.

Abordando os desafios técnicos
Limite

As defini¢ées internacionalmente aceitas na drea de seguranca podem
levar um tempo consideravel para surgirem. Por exemplo, o “ato de agressdo”,
mencionado no Capitulo VII da Carta das Na¢ées Unidas, foi definido quase
trés décadas ap6s a entrada em vigor do instrumento (Assembleia Geral das
Nag¢ées Unidas, A/RES/3314(XXIX), 1974).

Por sua vez, a AGNU j4 definiu certos limites que os Estados ndo devem
ultrapassar no espaco cibernético. Por exemplo, a norma “t” das normas de
comportamento responsavel do Estado afirma que um “Estado nio deve
conduzir ou apoiar conscientemente atividades de TIC [...] que danifiquem
intencionalmente infraestruturas criticas [...]”. A norma “i” estabelece que
“os Estados devem procurar evitar a proliferacio de ferramentas e técnicas
maliciosas de TIC e o uso de func¢des ocultas prejudiciais”.

Aimportante nuance entre a Norma “f”, que usa uma linguagem negativa
e de proibicio, e a Norma “”, que incentiva a ado¢io de determinadas medidas,
indica diferentes graus de preocupac¢io na comunidade internacional que
poderiam levar a outros acordos comuns sobre onde os limites ou linhas
intransponiveis devem ser tracados.

Verificagéo e atribuigéo
Como a tecnologia cibernética é inerentemente de dupla utilizacio e
intangivel, as atividades de verificagio multilateral provavelmente precisariam
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se concentrar em a¢cdes maliciosas, em vez de em capacidades, proporcionando
um monitoramento ex post-facto. Conforme sugerido por Eilstrup-Sangiovanni,
o Sistema de Monitoramento Internacional do Tratado de Proibi¢io Completa
de Testes Nucleares (CTBT) pode ser uma fonte de inspirac¢do (Eilstrup-
-Sangiovanni, 2018, p. 395). Apesar de o CTBT nio ter entrado em vigor, seu
Comité Preparatério (CTBTO-PrepCom) conseguiu implementar um sistema
impressionante com eficiéncia comprovada, tendo identificado com rapidez
e precisio os testes de explosdo nuclear da Coreia do Norte (Comprehensive
Nuclear-Test-Ban Treaty Organization, 2024).

A experiéncia no combate aos crimes cibernéticos demonstrou que a
atribuicdo pode nio ser “o desafio intransponivel que os modelos tedricos
sugerem” (Goodman, 2010, p. 105). A aplicagido da lei demonstrou que a
pericia é essencial para coibir o crime cibernético e processar os criminosos,
e que os esfor¢os para obter evidéncias eletronicas podem se beneficiar da
cooperacio internacional (Kello, 2017, p. 199).

No entanto, a pericia digital continua presa na camada l6gica do espago
cibernético. Embora a aplicagdo da lei possa ser capaz de localizar enderecos
de IP e os infratores por tras deles, a investigacao sobre sua possivel ligacio
com os Estados permanece consideravelmente complexa. Para enfrentar esse
desafio, alguns especialistas argumentaram a favor do estabelecimento de
um mecanismo multilateral de natureza técnica dedicado e responsavel pela
investigacio de ataques cibernéticos (Eilstrup-Sangiovanni, 2018, p. 394-395;
Clarke e Knake, 2010, p. 252; Manshu, 2022, p. 31; Chuanying, 2022, p. 48).

Se, como argumenta Nye, “atribuicio é uma questio de grau” (Nye, 2016-
-2017, p. 51), a atribui¢io coletiva por um érgio multilateral mandatado, em
oposicdo a atribui¢io unilateral, aumentaria a credibilidade das investiga¢ées
cibernéticas e de suas descobertas, bem como a legitimidade de impor
consequéncias preestabelecidas para os perpetradores.

Um sistema multilateral de atribuicio/verificacdo de seguranca cibernética
também poderia apoiar o regime geral de outras maneiras. Em primeiro lugar,
ele incluiria todas as medidas bem-sucedidas tomadas para estabelecer normas
e limites claros. Em segundo lugar, ele poderia fornecer um mecanismo eficiente
para o compartilhamento de informacdes de qualidade, dos Estados e de suas
préprias investiga¢des internas. Em terceiro lugar, poderia estabelecer regras
sobre como lidar com casos inconclusivos, especialmente ataques em grande
escala contra infraestruturas essenciais, inclusive sobre quando encaminhé-los
a 6rgdos internacionais encarregados de avaliar ameagas a paz e a seguranca
internacionais. Em quarto lugar, permitiria um processo de aprendizado
institucional (Nye, 2016-2017, p. 51), o autoaperfeicoamento do regime e o
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acumulo de conhecimento especializado. Em quinto lugar, essa experiéncia
poderia ser canalizada para auxiliar os esfor¢os de resiliéncia cibernética dos
paises, bem como estimular sinergias com programas de capacitagio existentes,
economizando recursos e fomentando processos de aprendizagem cruzada.

Abordando os desafios politicos

A experiéncia das discussées sobre seguranca cibernética na ONU
demonstra que ha pelo menos duas circunstincias duradouras que poderiam
diminuir as resisténcias politicas: os incentivos sistémicos existentes e o papel
desempenhado pelos “paises intermediarios”.

Incentivos sistémicos

A informalidade das normas cibernéticas internacionais existentes
as torna aceitdveis para os paises que atualmente nio estdo dispostos a se
comprometer com regras internacionais obrigatérias (Sukumar et al., 2024,
p- 11). O fato de os Estados-membros da ONU terem reconhecido que o
direito internacional se aplica ao espaco cibernético - e, portanto, vincula
suas atividades cibernéticas — nio é prova do contrério, pois essa aplicagdo
ainda é ambigua (Capitulo 2). Como resultado, hd uma informalidade de fato
em relacio as obriga¢des internacionais que restringem as a¢des do Estado
no espago cibernético. Esse cendrio parece evitar uma forte resisténcia contra
o desenvolvimento da estrutura de normas existente, buscada pelo OEWG.
Nesse sentido, a informalidade ndo é um ponto fraco. Como mostram outras
experiéncias na drea de seguranca, os regimes podem comecar com medidas
voluntarias e ganhar impulso em dire¢io a uma institucionaliza¢io mais forte
das normas de comportamento do Estado (Nye, 2018, p. 337).

Além disso, o potencial cada vez maior de perturbacio por armas
cibernéticas incentiva regras mais claras do jogo. A norma consensual que
proibe ataques contra infraestruturas criticas é uma evidéncia de que a
comunidade internacional é capaz de concordar com essas regras. Embora
informais e nio vinculantes, as normas existentes ainda podem exercer uma
influéncia poderosa sobre os Estados (Nye, 2016-2017, p. 61), além de fornecer
um modelo para um regime futuro.

“Paises intermedidrios”

Nas discussées sobre seguranca cibernética da AGNU, a grande maioria dos
Estados estd em algum lugar no meio do espectro de interesses e perspectivas
que separam os atuais rivais geopoliticos globais. Esses Estados sdo identificados
as vezes como “paises intermediarios” (Buchan e Devanny, 2024).
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Eles desempenham um papel ativo e influente, superando as divisées
geopoliticas e apoiando a estabilidade sistémica baseada na capacitacéo.
Muitos deles se lembram dos dois processos paralelos (e potencialmente
conflitantes) estabelecidos entre 2019 e 2021 no Ambito da AGNU com um
mandato semelhante para abordar a seguranca cibernética. H4 um risco de
que essa duplicacio ocorra novamente depois que o mandato do atual OEWG
expirar em meados de 2025. Em 2022 e 2023, a Franca e a Rassia apresentaram
e conseguiram aprovar resolu¢des concorrentes da AGNU sobre o assunto.
Em 2023, alertando contra a divisio e a “duplicacdo prejudicial de esforcos”
que esse cendrio causa, o Brasil prop6s uma moratdria sobre tais resolucées,
a fim de apoiar o trabalho consensual dentro do OEWG, em particular com
relacio as negociagdes sobre o futuro mecanismo que o sucedera (Brasil, 2023).
A iniciativa brasileira obteve apoio e, em 2024, uma unica resolu¢io sobre
seguranca cibernética foi apresentada e aprovada pelo Primeiro Comité da
AGNU (United Nations General Assembly, A/RES/79/237, 2024).

Outro exemplo de influéncia vem de um grupo informal de 14 paises
latino-americanos, segundo o qual a capacita¢io é fundamental para enfrentar
os desafios gerais da seguranca cibernética (ver, a titulo de exemplo, Argentina,
2021). Esses Estados conseguiram influenciar as discussées do OEWG,
afastando-se da suposicio de que a seguranca cibernética é um fim em si mesma,
aproximando-os da visdo de que ela é um instrumento para o desenvolvimento
sustentavel. Como visto no Capitulo 2, a capacita¢io estd agora no centro das
considerac¢des de seguranca cibernética da ONU.

Evidéncia empirica

Os relatérios anuais do OEWG refletiram essa influéncia latino-americana,
inclusive dando a capacita¢io um papel central em um futuro mecanismo
permanente de didlogo institucional regular (RID) interestadual de seguranca
cibernética da AGNU (Assembleia Geral das Nac¢ées Unidas, A/79/214, 2024,
anexo C, paragrafos 9-10). A negocia¢io desse mecanismo talvez seja a principal
evidéncia empirica da atual disposicdo dos Estados-membros da ONU em
avancar para um regime global de seguranca cibernética.

Caso seja aprovado, o mecanismo RID representard um marco importante
na estrutura global de abordagem de questdes relacionadas ao espago cibernético
e d paz e seguranga internacionais. De acordo com o ultimo relatério do OEWG,
“os Estados recomendam o estabelecimento do futuro mecanismo permanente”
e destacaram sua disposi¢do de “garantir uma transicio perfeita do OEWG
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para o futuro mecanismo permanente” (Assembleia Geral das Na¢ées Unidas,
A/79/214, 2024, par. 58).

Isso é significativo. Primeiro, poderia ser o reconhecimento de que a
seguranca cibernética merece — ou impde a necessidade de — um didlogo
interestadual ininterrupto, desvinculado de mandatos especificos e com prazo
determinado, como nos GGEs e OEWGs anteriores. Em segundo lugar, isso
evitaria a renegocia¢io desses novos mandatos. Em terceiro lugar, evitaria
a possibilidade de ter, mais uma vez, féruns paralelos em vigor com um
mandato semelhante.

O ritmo atual do processo é digno de nota. Em 2023, os Estados aprovaram
um primeiro projeto para esse mecanismo (Assembleia Geral das Na¢des
Unidas, A/79/214, 2024, paragrafos 55-57). Em 2024, ele foi desenvolvido
ainda mais, com principios gerais de orientagdo, fun¢des e escopo, estrutura,
modalidades e um processo de tomada de decisdo (Assembleia Geral das
Nac¢des Unidas, A/79/214, 2024, anexo C, par. 10). E importante ressaltar
que se espera que o mecanismo tenha como foco (1) o desenvolvimento de
normas voluntarias e a compreensio de como o direito internacional se aplica
ao espaco cibernético; e (2) o desenvolvimento de capacidades, “permitindo
que os Estados protejam as TICs e garantam seu uso pacifico” (ibid.).

Conclusao parcial

O Capitulo 2 argumentou que um regime global de seguranca cibernética
é desejavel. No entanto, seu possivel estabelecimento e funcionamento
precisariam ser vidveis. A experiéncia mostra que os regimes de seguranca
podem precisar de décadas para surgir e amadurecer. Este capitulo argumentou
que, embora os desafios técnicos e politicos sejam significativos, eles nio sdo
insuperaveis.

A experiéncia recente na AGNU é uma prova de que a comunidade
internacional esta disposta a enfrentar esses desafios. De fato, a discussio
de um mecanismo global de RID, no 4mbito da AGNU, ganhou impulso,
apesar das atuais circunstincias geopoliticas. Isso se deve, em grande parte,
aos incentivos sistémicos (informalidade da estrutura normativa e urgéncia
em lidar com as ameacas cibernéticas) e ao trabalho do OEWG, em especial
dos “paises intermedidrios”, que conseguiu fazer um progresso notavel por
consenso.

Resta saber se o momento atual levard a AGNU a aprovar um mecanismo
permanente de RID para substituir o OEWG no final de seu mandato, em meados
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de 2025. O cendrio geopolitico pode se deteriorar ainda mais, complicando
um acordo. Além disso, os desafios técnicos existentes ainda precisam ser
enfrentados, juntamente com possiveis novos obstaculos derivados de novos
desenvolvimentos tecnoldgicos.

No entanto, o progresso feito até agora pela comunidade internacional -
estabelecendo uma estrutura de normas para o comportamento responsavel
do Estado e um projeto para um mecanismo de RID - demonstra a viabilidade
e 0 apetite por um regime global de seguranca cibernética com o objetivo de
promover “um ambiente de TIC aberto, seguro, estavel, acessivel, pacifico e
interoperavel” (Assembleia Geral das Na¢ées Unidas, A/79/214, 2024, anexo C,
paragrafo 4b).

Conclusdo

O objetivo desta dissertagao foi trazer a questdo “até que ponto um regime
global de seguranca cibernética poderia contribuir para a paz e a seguranca
internacionais?” Essa pergunta é relevante porque o espaco cibernético
se tornou outro dominio de rivalidade interestatal. Casos anteriores de
incidentes cibernéticos demonstraram a ameaca que eles representam, dando
origem a desafios de defesa e ataque e alterando o ambiente de seguranca
internacional. Faltam padrées tanto para os Estados avaliarem a alteracio do
cendrio estratégico quanto para as “regras do jogo” da interagio interestatal
na dimensio cibernética. Essa situa¢io é propensa a uma dindmica volatil
sem precedentes que pode gerar uma situac¢do de dilema de seguranca e uma
escalada descontrolada.

Nesse cendrio, este trabalho explorou a teoria do regime institucionalista
liberal a fim de buscar formas de mitigar a instabilidade internacional
decorrente do espaco cibernético. Conscientes do papel que a politica de poder
desempenha no sistema internacional, seus tedricos enfatizam que, embora
os regimes internacionais nao sejam uma panaceia, eles ainda tém valor para
evitar conflitos internacionais violentos.

Nesse sentido, este trabalho argumentou que um regime global de
seguranca cibernética é desejavel. Uma estrutura de incentivos contra o
comportamento malicioso do Estado poderia proporcionar estabilidade
sistémica se fosse baseada em normas amplamente acordadas e em esforcos
de capacitagio destinados a aumentar a resiliéncia cibernética sistémica. Esses
dois pilares alterariam significativamente as percep¢des de custo-beneficio
e desestimulariam as operagdes cibernéticas maliciosas. Em comparacio, as

261



CADERNOS DE POLITICA EXTERIOR

262

op¢des domésticas ofensivas poderiam levar a uma dindmica de dilema de
seguranca de movimento, particularmente perigosa devido a opacidade das
capacidades cibernéticas e & dependéncia das sociedades do funcionamento
constante e correto dos sistemas digitais.

Esta disserta¢do também argumentou que um regime global de seguranca
cibernética é viavel. Entretanto, duas limitages ndo devem ser ignoradas.
Primeiro, as criticas dos realistas aos regimes devem ser levadas em conta.
A politica de poder desempenha um papel central na influéncia dos sistemas
de seguranca internacional, sem falar nos regimes de seguranca. Como visto, o
poder pode influenciar seus mecanismos e superar a legitimidade internacional.

Em segundo lugar, um regime de seguranca cibernética enfrentaria
importantes desafios técnicos e politicos em seu estabelecimento e funciona-
mento, derivados da natureza do espaco cibernético. Os obstaculos técnicos
exigirdo um envolvimento significativo da comunidade internacional para
chegar a entendimentos comuns sobre questées complexas, como limites
para operag¢des cibernéticas consideradas inaceitaveis e mecanismos globais
com legitimidade para investigar incidentes cibernéticos, encontrar culpados
e responder a viola¢des. Os obstéaculos politicos, como a resisténcia dos
Estados em reduzir sua autonomia, podem ser atenuados por circunstincias
duradouras, como a informalidade da estrutura das normas de comportamento
do Estado e o numero crescente de ataques cibernéticos e os danos causados
por eles. Além disso, a influéncia dos “paises intermediarios” poderia ajudar
os rivais globais a chegar a acordos sobre questdes delicadas e mudar o foco
de um possivel regime para a resiliéncia cibernética.

Por fim, este trabalho argumentou que a comunidade internacional,
por meio do OEWG/UNGA, deu passos importantes em direcdo a um
regime de seguranca cibernética. Em 2015, a estrutura do comportamento
responsével do Estado foi estabelecida por consenso. Nos dltimos dois anos,
esses desenvolvimentos ganharam impulso com a elabora¢io de um projeto
de um mecanismo permanente de RID, dedicado a seguranca cibernética, no
ambito da AGNU e aberto a todos os estados-membros da ONU. Adotando a
definicio de regimes de Krasner, 2025 pode ser um marco critico no caminho
para uma seguranca cibernética global.

Em suma, esta disserta¢io afirma que um regime global de seguranca
cibernética ndo sé é vidvel, mas também poderia proporcionar uma influéncia
forte o suficiente para desencorajar opera¢des cibernéticas maliciosas
patrocinadas pelo Estado e favorecer a estabilidade no dominio cibernético,
contribuindo de forma significativa para a paz e a seguranca internacionais.
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Outras pesquisas sobre esse tépico podem envolver areas relacionadas
que estdo além do escopo deste trabalho. Isso inclui o impacto sobre o cenério
internacional das tecnologias emergentes (especialmente inteligéncia artificial
e computa¢io quintica) e seu rdpido desenvolvimento, bem como o papel dos
atores ndo estatais, principalmente as big techs. Outros estudos, partindo de
diferentes perspectivas de RI, provavelmente contribuirdo para a forma como
os atuais desenvolvimentos institucionais e as for¢as por tras deles afetam
os fenémenos internacionais.
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